
IIS7 Server Core-on és hosting
A Windows 2008 Server egyik radikális újítása a Server Core konfiguráció, amely során csak minimális felhasználói felületet kapunk, így igen kicsi erőforrás-felhasználású kiszolgálót építhetünk. Az IIS7 is üzemeltethető Server Core-on, ennek telepítéséről és konfigurálásáról lesz szó ebben a számban.
Bevezetés

A Server Core az egyik legérdekesebb fejlesztés a Windows kiszolgálók történelmében, elvégre egy Windows (ablakok) nevű operációs rendszer pont az ablakot dobja le magáról. Nem paradox ez egy kicsit?
Valójában arról van szó, hogy sokan jelezték a Microsoftnak, hogy Hölgyim/Uraim, minek nekem Explorer, meg Aknakereső, amikor én egy Active Directory kiszolgálót akarok üzemeltetni? Nem is annyira persze a passzívan diszken levő Pasziánsz zavar minket, hanem azok az állandóan futó szervizek, amelyekre nincs szükség az adott szerepkör futtatásához. És ha már csökkentjük a memóriafelhasználást, minek nekünk GUI, ha jó volt a parancssor 40 éven keresztül a UNIX-okban? Egyesek persze úgy érzik ez visszafejlődés, ez nem a hippikorszak már, ha egyszer kitalálták a GUI-t, minek nekünk újra parancssor?

Akinek viszont korlátozottak a hardver-erőforrásaik és/vagy szeretnek scriptelni, azok örömmel vágnak bele egy új kalandba.
IIS7 telepítés Server Core-ra
De hogyan álljunk neki? Kiindulásként tételezzük fel, hogy van egy frissen telepített Server Core-unk, amire még semmilyen szerepkört nem telepítettünk fel.
Az első (és utána folyamatos) meglepetés az, hogy nincs GUI, így nincs Add/Remove Programs se a Control Panelen (nincs Control Panel se, csak egyes appletek működnek (). Hogyan kell így telepíteni bármit is? A Package Managerrel, pkgmgr.exe-vel. A jó öreg checkbox-ok helyett viszont gépelni kell, de veszettül, hogy összeszedjük a szükséges IIS7 komponenseket.
De előbb engedélyezzük a Remote Administrationt, hogy ne kelljen a gépteremben fagyoskodni:

cscript %windir%\system32\SCRegEdit.wsf /ar 0
Most már mehet minden távolról, kényelmesen. Leginkább az a jó benne, hogy az interneten olvasott scripteket bemásolhatjuk az RDP ablakba, nem kell annyit gépelni.

Az alapvető IIS komponensek telepítése:
start /w pkgmgr /iu:IIS-WebServerRole;WAS-WindowsActivationService;WAS-ProcessModel

A start /w[ait] azért kell, mert a pkgmgr.exe azonnal visszatérne, és a háttérben aszinkron módon futna. Mivel azonban semmilyen triviális visszajelzésünk sincs a telepítés állásáról, nem tudnánk mikor ért véget. A /w miatt a start parancs megvárja, míg véget ér a pkgmgr processz futása, addig blokkolja a hívót, azaz a Command Promptot.

A /iu az Install Update rövidítése, az adott Windows komponenst a /uu Uninstall Update kapcsolóval lehetne leszedni.

Milyen csomagokat választhatunk ki? Az oclist.exe segítségével megnézhetjük az ún. Windows Foundation Package tartalmát, hogy ebből mi van és mi nincs telepítve:
   Installed:IIS-WebServerRole

    |    

    |--- Not Installed:IIS-FTPPublishingService

    |        |    

    |        |--- Not Installed:IIS-FTPServer

    |        |    

    |---     Installed:IIS-WebServer

    |        |    

    |        |---     Installed:IIS-ApplicationDevelopment

    |        |        |    

    |        |        |--- Not Installed:IIS-ASP

…
Szép, konzolon kirajzolt fa, tisztára Norton Commander nosztalgiám van tőle. (
Ebből a listából tehát kinézhetjük, mit lehetne még feltelepíteni.
Tegyük fel, szükségem van még a Windows Authenticationre, az lemaradt az előbb.
start /w pkgmgr /iu:IIS-WindowsAuthentication
Egy másik gépről böngészővel ránézve már látszani kell a demó főlapnak. A Core-on nincs Internet Explorer se, habár mondjuk egy third-party böngésző éppen el tud rajta futni. De ez nem illik egy Server Core-hoz. (
Mi érhető el a Core-on?
Miden, ami nem igényel .NET Framework-öt. Így ezek sajnos nem mennek:
· IIS-ASPNET

· IIS-NetFxExtensibility

· IIS-ManagementConsole

· IIS-ManagementService

· IIS-LegacySnapIn

· IIS-FTPManagement

· WAS-NetFxEnvironment

· WAS-ConfigurationAPI
Azaz megy a klasszikus asp, és megy a php vagy más scriptnyelvek futtatása, a korábbi számban ismertetett FastCGI-vel is.

Fájdalom, de az IIS Manager .NET Framework (WinForms) alapú, így az is kiesett. De hát ez egy konzolos oprendszer, ugye nem felejtettük el?
De nem térek ki a logikus kérdés elől. Miért pont az ASP.NET-et hagyta ki a Microsoft az IIS7 Server Core verziójából? Nos, a .NET Framework ablakmentesítése messze nehezebb, mint azt kívülállóként gondolnánk. A legtöbb ember nem is sejti, milyen bizarr helyeken is ablakok mocorognak a háttérben, pl. hálózati programozásnál, amikor egy deka ablak sincs a közelben. Nem tudom megmondani, hogy egy szervizcsomaggal jön-e ki az ASP.NET támogatás majd, vagy csak a következő szerverrel (inkább az utóbbi), de nyilván ez sokakat érdekelni fog majd. Jelen pillanatban szerintem statikus lapok és php scriptek futtatására fogják legtöbben használni a Server Core-t.

A távoli adminisztráció se megy, mert ahhoz a Management Service-nek kellene futni, amit szintén .NET-ben írtak. Azaz, itt az ideje kicsit közelebbi barátságot kötni az appcmd.exe-vel. (
Élet IIS admin GUI nélkül
Derítsük fel, mit kaptunk az alap telepítésünkkel - az appcmd.exe felhasználásával.

H:\Windows\System32\inetsrv>appcmd list sites
SITE "Default Web Site" (id:1,bindings:http/*:80:,state:Started)

Remek, van egy website-unk, a jól ismert Default Web Site, amely minden címen a 80-as porton érhető el. Milyen alkalmazás van mögötte?
appcmd list app

APP "Default Web Site/" (applicationPool:DefaultAppPool)
Nézzünk utána, hogyan van beállítva a DefaultAppPool?

appcmd list apppool

APPPOOL "DefaultAppPool" (MgdVersion:,MgdMode:Integrated,state:Started)
No, ez nem túl sok infó, de várjunk csak:
appcmd list apppool /text:*
APPPOOL

  APPPOOL.NAME:"DefaultAppPool"

  PipelineMode:"Integrated"

  RuntimeVersion:""

  state:"Started"

  [add]

    name:"DefaultAppPool"

    queueLength:"1000"

    autoStart:"true"

    enable32BitAppOnWin64:"false"

…

    [processModel]

      identityType:"NetworkService"
…

Ha már unjuk a fekete ablakot nézni, akkor persze át is lehet irányítani a parancsok kimenetét fájlba (meg persze meg lehet változtatni a konzol háttérszínét is ():
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1. ábra: Életkép a Server Core-on: IIS alkalmazások adatai
appcmd list apppool /text:* >apps.txt

A kapott szövegfájlt aztán megnézhetjük … notepaddal. Bizony, a notepad fut Server Core-on. Mi következik ebből? Az, hogy közvetlenül is lehet konfigurálni az IIS7-et, a konfigurációs állományain keresztül. Gyors módosításokat garantáltan gyorsabb így végrehajtani, mint szétgépelni magunkat a command ablakban.

Mondjuk, szeretném átköltöztetni a logkönyvtárat a System partícióról egy másikra, hogy DOS támadás esetén nehogy megtöltsék a rendszerpartíciót, ezzel leállítva a szervert. Appcmd-vel ez így nézne ki:

appcmd set config -section:log /centralW3CLogFile.directory:c:\temp
Nem begépelni nehéz ezt, hanem kitalálni, hogyan címezzük meg a módosítandó node-ot az xml fában.
Ezzel szemben notepadban megnyitva az applicationHost.configot csak át kell írni ezt a sort:
<centralW3CLogFile enabled="true" directory="%SystemDrive%\inetpub\logs\LogFiles" />

Ezzel csak azt akartam megmutatni, hogy nem feltétlen kell mindent parancssorból megoldani, csak azért, mert Server Core-on vagyunk.

PHP+FastCGI Server Core-on
A PHP futtatásához szükség lesz a CGI modulra, ebben van a FastCGI támogatás is. Már tudjuk, mit kell tenni:

start /w pkgmgr /iu:IIS-CGI

A PHP interpreter telepítéséhez le kell tölteni a php csomagot, majd kicsomagolni, és bemásolni a megfelelő helyre. Ezek bizony kihívások Server Core-on, hisz nincs se böngésző, se shellbe integrált zip program (hisz shell sincs).
Ha megtehetjük, töltsük le és csomagoljuk ki a dolgokat egy másik gépen, és másoljuk fel a Server Core gépre egy megosztáson keresztül. A PHP xxx Non-thread-safe Win32 binaries PHP zip csomagot [http://www.php.net/downloads.php] töltsük le, hisz pont az az előnye a FastCGI-nek, hogy a nem szálbiztos, nincs benne szinkronizáció, de emiatt gyorsabb, a FastCGI az alkalmazásokat úgyis biztonságban, egy szálon futtatja.

Csomagoljuk ki valahová, ez nálam a H:\PHP könyvtár lett.
A PHP könyvtárban levő PHP.INI-Recommended fájlt át kell nevezni php.ini-re. Ezután az IIS-nek megmutatjuk, hol van a php futtató:
AppCmd set config /section:system.webServer/fastCGI /+[fullPath='h:\php\php-cgi.exe']
Majd a .php kiterjesztéshez beállítjuk a FastCGI futtatót és a script interpretert:

AppCmd set config /section:system.webServer/handlers /+[name='PHP-FastCGI',path='*.php',verb='*',modules='FastCgiModule',scriptProcessor='h:\php\php-cgi.exe',resourceType='Either']

Teszteljük le a művünket egy hello.php-val, amelyet mondjuk notepadban szerkesztünk meg, és a wwwroot könyvtárba mentünk el:
<?php echo 'Hello World!'; ?>
Az oldalra böngészve (egy másik gépről) máris látható a komplex php webalkalmazásunk.
És hogy az egész életszagúbb legyen, ha valaki pl. wordpress nevű blogmotort szeretné Server Core-on futtatni, azt minden további nélkül megteheti, mondjuk MySQL háttérrel, minimális vason.
Ez az egész Server Core lényege: sallangmentes, minimál konfiguráció egy nagyon jól behatárolt cél érdekében.
Hosting IIS7-en
A következőkben leírtak csak egy része vonatkozik a Server Core-ra, az ASP.NET specifikus információk egyelőre csak a normál Windows 2008-ra vonatkoznak.
A hosting eléggé mostohagyermek volt a Microsoft háza táján, a korábbi IIS-ekkel nehéz volt egyes hosting feladatokat szépen megoldani. A hosting azt jelenti, hogy valaki hardver erőforrásokat bérel egy hoster cégtől, amelyeket persze valamilyen operációs rendszeren és szoftvereken keresztül aknáz ki. Itt most elsősorban webes tartalom hostingról beszélek, de gyakori adatbázis, levelezés, víruskeresés, biztonsági mentés és egyéb szolgáltatások hostolása is.
Web hosting esetén 3 életképet érdemes külön tárgyalni:
1. Osztott hosting, egy gép erőforrásain sok website osztozik

2. Dedikált hosting

3. Webfarm

Jelen cikkünkben az elsővel foglalkozunk részletesen, a harmadikra pedig visszatérünk egy későbbi számban.
Osztott hosting

A mai hardverek óriási erőforrás-tartalékokkal rendelkeznek, így egy masina akár több száz kisebb forgalmú website-ot is ki tud egyidejűleg kiszolgálni. Kivéve, ha valamelyik site kisajátítja magának a gépet. Osztott hosting esetén tehát a kihívás a bérlők közötti erőforrások igazságos elosztása. Milyen erőforrásokról van szó?
· Memória. 32 bites világban ez volt az egyik leggyorsabban elfogyó erőforrás. Tételezzük fel, hogy egy gépen 100 felhasználó website-ját hostoljuk. Legyen a maximális 4GByte RAM a gépben, és olyan az alaplapunk, hogy látja az oprendszer az egészet. /3GB kapcsolóval is 1 G az oprendszeré, így marad nekünk 3 G. Fejenként ez 30 Mbyte-ot jelent. Ez nem sok ám! Egy kisebb ASP.NET alkalmazás memóriafelhasználása is simán felszalad 100 megára, azaz könnyen elfogyhat a memória. 64 bites architektúrákon persze lötyögnek az alkalmazások a memóriában, ott már kevésbé gond ez. De még itt is ügyelni kell arra, hogy igazságos legyen a memóriaelosztás az ügyfelek között.
· Processzor. Egy végtelen ciklus, és máris intenzíven ki van sajátítva a proci. Az ilyen nyilvánvaló igazságtalanság ellen védeni kell a webszervernek a jól viselkedő webalkalmazásokat a bitorlóktól.

· Diszkterület. Egyrészt korlátozni kell tudni a felhasználható tárterületet, másrészt meg kell akadályozni, hogy egymás adataihoz hozzáférjenek a bérlők.
Nézzük, milyen megoldások szolgálják a fenti pontokat az IIS7-ben!
Osztott hosting esetén az a tipikus, hogy minden bérlő részére létrehozunk egy Windows felhasználót. Ez lehet AD felhasználó vagy sima SAM user, első körben ennek nincs jelentősége. IIS6-tal szemben ennek a felhasználónak nem kell semmilyen speciális csoporttagságot kapni, röptében megadja a szükséges tagságot az IIS, amikor indítja az alkalmazást.

Mindegy egyes webalkalmazás részére létre kell hozni egy Application Poolt. Az AppPool definiálja azt, hogy milyen paraméterekkel indul el és fut a webalkalmazást kiszolgáló worker processz, a továbbiakban wp (w3wp.exe). Tehát minden tárhely egyedi felhasználók nevében, egyedi processzekben fut. Ha valamelyik processz feldobja a bocskort, az nem zavarja a többi bérlő webalkalmazását. A memória túlzott igénybevételét képes korlátozni az IIS . Az AppPoolnak meg lehet adni, hogy ha a wp memóriafelhasználása egy beállított méret fölé emelkedik, akkor újraindítja a processzt (2. ábra). Meg lehet adni virtuális memória korlátot és private memória korlátot is. A private az a rész egy processzben, amit nem tud a windows megosztani több processz között is. Pl. a kernel32.dll kódja minden wp-be betöltődik, azaz mindegyik virtuális memóriáját szaporítja, de mivel valószínűleg osztott a processzek között, ezért a private memóriát nem növeli. Azért valószínűleg, és nem bizonyosan, mert ha egy másik DLL van betöltve arra a címre amit fordításkor megadtak a kernel32-nek, akkor az OS Library Loadernek relokálni, módosítani kell a DLL kódját a memóriában, ami így nem lesz azonos a nem relokáltakkal, így nem lehet megosztani.
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2. ábra: Memóriakorlátozások beállítása

Vigyázni kell ezekkel a számokkal, mert csalókák lehetnek. Egy 500 Mbyte-os virtuális memória limit látszólag nagyon magas, ennek ellenére egy kisebb ASP.NE T alkalmazás is pillanatokra képes felhízni ekkorára, köszönhetően a lusta Garbage Collectornak és a sok (az előfordítás miatt szerencsére osztott) .NET rendszerkomponens miatt. A private memória talán jobban jellemzi, mennyire sokat eszik az alkalmazás. A lényeg, hogy csak tapasztalati úton lehet belőni ezeket a számokat, és lehet, hogy lesznek alkalmazások, akiknek egyedi értékek kellenek, nem elég nekik, ami a többségnek elegendő.
Mit érzékelnek a wp újraindításból az alkalmazások? Sajnos azt, hogy az in-processz adatok, statikus változók adatai, ASP.NET Cache, ASP.NET Session, stb. elvesznek. Ha valaki kitöltött egy hosszú formot, majd az elküld gombra nyomva visszautasítjuk az adatok elmentését, mert lejárt (megsemmisült) a Session-je, akkor bár sokat fog minket emlegetni, de garantált, hogy nem jön vissza többet az oldalra. Emiatt a szolgáltatónak érdemes elgondolkodni valamilyen out-of-processz tárolási lehetőségen, legyen az adatbázisban tárolt Session vagy maga az adatbázis, mint szolgáltatás.
Történelmi adat, de IIS6 esetén az operációs rendszer korlátoltsága miatt legfeljebb kb. 60 wp tud csak párhuzamosan futni, ennél többet csak a biztonság rovására lehet engedélyezni (UseSharedWPDesktop).
A processzor kisajátítása ellen beállítható, hogy ha a wp adott ideig (Limit Interval) adott résznél több procit evett (Limit), lőjék le a wp-t. A 3. ábrán az van beállítva, hogy ha több mint 5 percig 20%-nál több procit használ a wp, kigyilkolják azt.
Vigyázni kell ezzel, mert lehet, hogy mondjuk egy képnézegető alkalmazásnál, ami röptében számol valamit egy nagyobb kép feldolgozása során túllépi a limitet, és aztán jön a kapuzárási pánik.
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3. ábra: a processzorhasználat beállításai

A wp önvédelméhez még hozzátartozik az is, hogy ha túl sűrűn és/vagy sokszor leáll hibával a wp, akkor letiltja azt az IIS (4. ábra). Ez egy jó szolgáltatás, másképp, ha ez nincs engedélyezve lehet, hogy gyorsan betelik az event log, ha egy alkalmazás állandóan elszáll. ASP.NET programozók azt gondolják, ó, hát én nem használok unmanaged komponenseket, én miattam nem szállhat el a wp. Én is azt hittem, míg az élet rám nem cáfolt. .NET 2.0-tól kezdve, ha egy háttérszálban történik kivétel, a teljes managed AppDomain-t leállítja a CLR (1.1-ben ez még nem így volt, sunyin elszállhattak a háttérszálak). Ha leáll az AppDomain, leáll a wp. 
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4. ábra: Rapid-Fail Protection, az IIS önvédelme sorozatos hibák esetére

Ha leáll a wp, azt a Rapid-Fail Protection bajként érzékeli, és elindítja hóhér számlálóját. Még jön 4 felhasználó a következő 5 percben, és máris letiltásra kerül az app, ahonnan már csak a rendszergazda hozhatja vissza.
Háttérszálakat sok esetben használunk, még ha nem is tudunk róla, pl. Timerek használata esetén, vagy tudatosan, pl. aszinkron metódushívásoknál delegate-ek használatával. Az a baj, hogy az ASP.NET keretrendszer csak a fő szálon, amin a lapot elindította, csak azon kapja el a kezeletlen kivételeket, a háttérszálakon nem. Tessék erről mesélni a fejlesztő kollégáknak, barátkozzanak a try-catch-csel. (
A diszkterület védelme a Windows NTFS beépített Quota rendszere miatt egyszerűen beállítható. Azt kell átgondolni, hogy kötet vagy mappa szinten állítjuk be a korlátozást? Ha a teljes kötetre, akkor védettek vagyunk az ellen, hogy a webalkalmazás programozottan telerakja a temp könyvtárat vagy bármely más helyet, ahová csak van joga írni. Viszont nem várt módon lehet, hogy kevesebb helyet kap így a bérlő, mert az ASP.NET átmeneti fájlokat ír a rendszerpartícióra, így ha az ugyanazon a köteten van, mint az adatok (nem ajánlott, természetesen), akkor ez is viszi a quota-t.
A másik megfontolandó kérdés, hogyan védjük egymástól a webalkalmazások adatait? Alapfelállásként ajánlottam, hogy minden wp saját account nevében fusson. Az ASP.NET kódok a wp fiók nevében futnak. Statikus fájlokhoz viszont nem a wp felhasználónak, hanem az IUSR új beépített felhasználónak kell olvasási jog, mert ezt személyesíti meg a wp alapértelmezett módon. 
Ez azonban problémás, mert így az én site-omon futó kód el tudja olvasni a szomszédok tartalmát, mert nekik is ugyanaz az IUSR van beállítva olvasási joggal. Ezért érdemes minden felhasználó esetén átállítani, hogy Anonymous hitelesítés esetén az AppPool-hoz beállított fiók nevében érje el az IIS a webes tartalmat, így már nem lehet belekukkantani a szomszéd adataiba (5. ábra).
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5. ábra: Az anonymous felhasználók nem IUSR, hanem a wp felhasználója nevében olvassák a tartalmat

Milyen jogok kellenek ezek után az AppPool felhasználónak a tárhely könyvtárára? Nyilván, hogy oda csak neki legyen joga írni, meg persze a szokásos Systemnek és Adminstrators csoportnak.

Ez jó, mert az alkalmazás tud adatokat tárolni maga mellett közönséges fájlokban. Rossz viszont, hogy egy rosszul megírt ASP.NET weboldal segítségével saját ASP.NET oldalt is írhatnak a fájlrendszerbe, amit távolról meghívva már kódot is tudnak futtatni a gépen. Ebből baj lehet. Nem jó, ha egy weblap maga mellé tud írni.
Ezért szerencsésebb, ha csak olvasási joga van a wp-t futtató fióknak a bérelt könyvtárra. Ebben az esetben viszont ki kell alakítanunk egy olyan könyvárat minden felhasználó részére, ahová van írási joga, de nem érhető el a webszerveren keresztül. Ide írhatják az átmeneti fájljaikat, kis adatbáziskáikat, stb.

Ez elég biztonságos megoldás, de akkor még megoldandó probléma a tartalom feltöltése. A feltöltéshez nincs kézenfekvőbb, mint az új FTP szerver, amit az előző számban alaposan kielemeztem. Amit most át kell gondolni, hogy milyen jogok kellenek a felhasználó könyvtárára, hogy az FTP-n keresztül tudunk tartalmat feltölteni? Ha Windows hitelesítést használunk az FTP szerveren, akkor sajnos beleütközünk az előbb tárgyalt dilemmába, elég-e az olvasási jog a könyvtárra, vagy kell írás is? Windows hitelesítés esetén kell írásjog, hisz ilyenkor a wp-t is futtató felhasználó nevében írja az FTP szerver is a fájlokat. Jobb megoldás lehet, ha minden felhasználó kap egy IIS felhasználót is, és annak engedélyezzük az írást a tárhely-könyvtárra. Ekkor az írás a Network Service nevében történik (az IIS felhasználó nevében nem történhet, hisz az egy nem létező felhasználó a Windows Security szempontjából), így csak annak kell módosítási jog a felhasználói könyvtárakra. Hogy ne tudjunk írni más könyvtárába, arról gondoskodik az FTP kiszolgáló User Isolation szolgáltatása.
Mint említettem, osztott hosting esetén szinte kötelező minden site-hoz saját AppPool fiókot létrehozni. Ha mégse tennénk, és mondjuk minden az alap Network Service/IUSR nevében fut, még az ilyen esetekre is van védelem az IIS-ben, hogy legalább a központi konfigot ne tudják a site-ok szétbarmolni, illetve, némi plusz munkával, hogy egymás adatait se tudják elérni. Emésszük ezt! Bár ugyanazon felhasználó nevében fut több wp, mégse tudják egymás adatait elérni. Hogy oldották ezt meg?
A wp alapban Network Service-ként indul, majd megszemélyesíti az IUSR felhasználót. Ha valaki kiadja a RevertToSelf API hívást, akkor visszacsinálta a megszemélyesítést, és máris Network Service-ként futtathat kódot. Illetve, ha valaki beállítja az 5. ábrán látott módon az Anonymous hitelesítést az alsó opcióra, akkor még Revert se kell.

Ha a közös fióknak, példánkban a NetworkService-nek volna joga írni a központi konfigot, nagy baj lenne. Persze, alapban nincs, ezen nem is szabad változtatni. Hogy tuti biztos ne firkáljon bele, a következőt teszik. Egyik alkalmazás se látja az eredeti applicationHost.configot, hanem mindegyik csak egy másolatot lát belőle. A másolat a wp indulásakor a …\inetpub\temp\appPools könyvtárban keletkezik, és csak az Administrators/System kombónak van módosítási joga rá. A wp-t a következő paraméterekkel indítják el (Process Explorerrel vagy Process Monitorral nyerhető ki ez az infó):
w3wp.exe … -h "H:\inetpub\temp\apppools\BelaPoolja.config" -ap "BelaPoolja"
A trükk most jön. A wp-be induláskor beinjektálnak egy kézzel összerakott SID-et. Ez látható az 6. ábra jobb felső részén, a Process Explorer mutatja meg nekünk. Ő az IIS APPOOL\BelaPoolja SID. Hangsúlyozom, nincs ilyen felhasználó a Windows felhasználói adatbázisában, ez egy mesterségesen létrehozott custom SID. A 6. ábra jobb alsó sarkában látszik, hogy ennek a SID-nek adnak olvasási jogot (de még ennek se többet) a másolt konfigra. Ezzel az igen fejlett trükkel teljesen elszigetelték egymástól a wp-ek által látott központi konfigurációs adatokat. 
Ugyanezt az elszigetelést mi is alkalmazhatjuk a felhasználó webtárhelyének könyvtáraira. A szokásos mappa jogosultság beállítás során használhatjuk az AppPool SID-et, azaz a BelaPoolja-t, és ennek kell olvasási vagy módosítási jogot adni, az egyedi wp felhasználónál tárgyalt módon.
Azaz, úgy el tudjuk szigetelni egymástól a tárhelybérlők adatait, hogy mégis mind azonos felhasználó nevében futó wp-szel van elérve. Azért ez ügyes, nem kicsit, nagyon.

Mindezek ellenére én a sokfelhasználós AppPool modellt javaslom, az valamivel könnyebben kezelhető.
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6. ábra: egyedi SID a konfiguráció védelmére

Az eddigiekből látható, hogy alaposan át kell gondolni, melyik wp kinek a nevében fut, hogy a lehető legbiztonságosabb módon védjük a felhasználók adatait. Nem triviális a feladat, de kezelhető.
Ha ASP.NET alkalmazásról van szó, akkor még ráadásul van egy plusz védelmi szintünk, a .NET Framework saját biztonsági rendszere, a Code Access Security. Ez teljesen független az OS saját biztonsági rendszerétől, a managed kódnak először ezen kell átmenni, és aztán még jön az oprendszer saját jogosultságellenőrzése is. A részletek mellőzésével arról van szó, hogy finoman szabályozhatjuk, milyen műveleteket hajthatnak végre a weblapok programjai. Alapban FullTrust van beállítva, azaz a .NET biztonsági rendszere nem akadályoz meg semmilyen műveletet. Tárhelyszolgáltatók tipikusan lejjebb vesszük a biztonsági szintet, általában Mediumra. Ebben a weblapok kódja alapban csak az alkalmazás saját könyvtárába tud írni, máshová nem. Hálózati kapcsolatokat nem tud létesíteni kifelé, unmanaged kódot nem tud hívni (naná, azonnal hatástalan lenne a CAS), és még jó pár egyéb szigorítás, azaz semmilyen veszélyes dolgot nem tud művelni. A pontos jogosultsághalmaz persze testreszabható, amire sokszor szükség is van. Például Medium esetén nem engedélyezettek az OleDB szolgáltatón keresztüli adatelérések, így pl. Access adatbázist nem tud az ügyfél használni. Persze, jó oka volt erre a Microsoftnak, hisz egy bugos OleDB provider natív kódjára nem érvényes a CAS, így bármit megtehet a gépen (a OS security persze rá is vonatkozik, erről már volt szó.)
A hálózati elérés korlátozása is zavaró lehet, hisz így pl. egy online RSS olvasót se lehet írni. Természetesen lehet engedélyezni akár egyedi címekre akár mindenre, hogy ki tudjon szólni az alkalmazás.
Egyes ügyfelek teljesen jogosan szeretnének használni valamilyen unmanaged komponenst is, pl. valamilyen saját üzleti számítást végző COM komponenst. Ehhez sajnos meg kell adni az Unmanaged futtatási CAS jogot, ezzel viszont kinyitjuk Pandora szelencéjét, gyakorlatilag már nem építhetünk a CAS-ra. Jól látszik, nem egyszerű kompromisszum ez a használhatóság és a biztonság között.
De gondoljunk arra, hogy nem .NET webalkalmazásoknál eleve csak az OS securityra alapozhatunk.
Osztott hosting esetén át kell gondolni a konfigurációkezelés kérdését is. Az az ideális, ha a felhasználók mindent be tudnak maguknak állítani, ami nem veszélyes a szerverre vagy a többiekre. Ebben ideális partner az IIS7 modularizált konfigurációkezelése, amelyben nem csak az ASP.NET, hanem az IIS konfigurációja is elosztott, egyedi web.configokkal  módosítható. Így az új konfiguráció beállítása egyszerűen egy új web.config felmásolását jelenti a tárhelyre. Az IIS7-ben precízen beállítható, mit lehet és mit nem alkalmazásonként módosítani. Pl. letilthatjuk, hogy bekapcsolják a Windows hitelesítést, mert ha az alkalmazás még meg is személyesíti a távolról belépett felhasználót, akkor remek felületet biztosított a hekkereknek erős felhasználók, mint az Administrator találgatásos jelszófeltörésére. De gyakran engedélyezzük a Default Document beállítási lehetőséget, hogy ne csak default.htm lehessen a főlap, hanem mondjuk index.php.
A bérelt site konfigurálása azonban nem csak a web.config kézi módosítgatásával történhet. Az IIS Managert le lehet tölteni már XP-hez is, és ezzel be lehet menni a hoster gépen található tartalomra. HTTPS, azaz titkosított csatornán történik az adminisztráció, a felhasználó saját Windows vagy IIS fiókjával. Az admin felület persze a háttérben a személyes web.configot írja.

Egyes alkalmazások építenek az őket futtató felhasználó profile-jára, azaz feltételezik, hogy van pl. lokális adatok könyvtár, dokumentumok könyvtár, stb. Ezek ugye a profile-ban tárolódnak. Az IIS7 alapban NEM tölti be az AppPool felhasználó profilját, mert a legtöbb esetben nincs rá szükség, és jelentősen lassítja a wp indulását. Ha valamely alkalmazás mégis szeretne profilt használni, akkor be lehet kapcsolni ennek betöltését (7. ábra).
[image: image7.png][Advanced Settings [21x]

Shutdonn Time Lt (seconds) 90

Startup Time Liit (seconds) 50 =l

5 Process Model B
entry CustomForWebHosting
Idle Time-out (minutes) 20
False |
Ping Enabled e
Ping Maximum Response Time (sec 90
Ping Period (seconds) 30

Load User Profile
UoaclserProfie] This setting specifies whether I5 loads the user profle for
an applicatian paol identiy. When this valus s trus, 115 laads the User profile
For the appication pool dentiy. Set ths valus to fase when you requir the.
15 6.0 behavior of not Ioading the user profi For the applcation pool
idertiy.

ok Cancel





7. ábra: az Application Pool-t futtató fiók profile betöltésének szabályozása
Zárszó
A Windows 2008 Server Core egy érdekes új irányvonal a Windows termékpalettán, amely ígéretes lehetőség a jövőbeli specializált, kis erőforrásigényű webalkalmazások számára.
Az IIS7 jól láthatóan erősen fel lett készítve a hosting igénybevételre, így ez az első olyan IIS verzió, amely kényelmesen használható sok tárhely egy gépen történő kiszolgálására.
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