Winternals: Windows memóriakezelés - Memóriakezelési alapok
Virtuális memória
A Windows alkalmazások nem látják közvetlenül a fizikai memóriát, hanem az ún. virtuális memóriával találkoznak. A Windows által elérhető virtuális memóriaméretet alapvetően a processzor architektúra és az operációs rendszer felépítése korlátozza, a kiadásokba beépített limitekkel most nem foglalkozunk. 32 bites gépeken a processzor regiszterei 32 biten tárolják a memóriacímeket, így a virtuális memória méretkorlátja 4 GBájt, 64 biten 16 Exabájt. 
32 bites és 64 bites platformon a Windows kettéosztja a virtuális memóriát: a felső rész az övé, az alsó rész a felhasználói programoké. A felső részben az ún. kernel módú komponensek futnak, az alsó részben a user módúak. User módú programok nem érhetik el közvetlenül a kernel módú programok által használt memóriaterületeket, erről maga a processzor képes gondoskodni, lapvédelem segítségével. (Ma már szinte minden OS él ezzel, de pl. annak idején a DOS még nem). Az x86-os processzorok 4 privilégiumszintet (ring) különböztetnek meg, a gyengébb szinten futó kód nem képes hozzáférni a magasabb szinten futó kódhoz rendelt memóriához. A Windowsok 2 szintet, a nullást és a hármast használják ki, a kernel szálai és a megszakításkezelők nullás szinten futnak, a felhasználói programok hármason.
Így egy hibásan működő vagy rosszindulatú user módú program nem képes kárt tenni az OS kerneljében, maga a processzor képest ezt biztosítani. A kernel módú komponensek pl. az eszközmeghajtók viszont láthatják a teljes virtuális memóriát, így közvetlenül belelátnak a hívó user módú program memóriaterületére is. Ez jó, mert így pl. egy program által a user módú memóriában létrehozott buffer tartalmát közvetlenül el tudja érni mondjuk egy File System Driver. Cserébe viszont a kernel módú komponensnek teljesen megbízhatónak kell lenni, máskülönben mivel ők az operációs rendszer részeként működnek katasztrofális hibákat okozhatnak, amelyeket kékhalálként minden Windows felhasználó közeli barátként ismer. Kékhalálkor a legritkább esetben egy Windows komponens a bugos, sokkal gyakoribb egy rossz videokártya vagy más eszköz meghajtója által okozott hiba. (Vista óta egyes eszközmeghajtók (pl. Scanner, telefon, WebDav) vagy azok bizonyos részei user módban futnak, ez csökkentve a kékhalálok valószínűségét.) 
A 2-2 G user-kernel virtuális memória-felosztás logikus, hisz be kell rendezkedni az OS-nek, helyet kell foglalni számos adminisztratív adathalmaznak. Így könnyű látni mondjuk egy debuggerben is, ha egy cím 80000000 hexa feletti, akkor az kernel módú kód. Ez a felosztás még abból az időből származik, amikor 16 MByte már nagy szám volt. A mai világban viszont ez már problémát jelenthet. Mit jelent pontosan ez a felosztás? Ha egy user módú program HeapAlloc vagy más API hívással memóriát kér a Windowstól, akkor csak az alsó 2 GByte-ból kaphat virtuális címeket. Ez jó azoknak a rosszul megírt programoknak, akik előjeles 32 bites számokként (int) tárolnak memóriacímeket, mert így garantáltan nem csordulnak túl a kiosztott memóriacímek. Azonban így a user módú programok számára csak az alsó 2 GByte áll a rendelkezésre.
Mi van a felső részben? Többek közt itt vannak az eszközmeghajtók és a Windows kernel módú részei, a session space valamint a File System Cache. Azonban ezek nem feltétlenül tudják vagy nem is akarjuk, hogy kihasználják a teljes felső 2 GByte-ot.
Mivel ma már nem luxus a 4 GB memória, ezért más felosztásra is szükség lehet. Windows 2000-től vezették be a /3GB boot.ini kapcsolót, amivel csak a felső 1 GByte-ot foglalja le kernel kódoknak a Windows. Ez azt jelenti, hogy a memóriafoglaló API hívások 2 milliárd feletti memóriacímeket is vissza tudnak adni. Ettől persze jól megborulna sok régebbi alkalmazás. Ezért a "közönséges" alkalmazások sose kapnak a 2 és 3 GByte közötti szeletből virtuális (figyelem, sose fizikairól beszélek) memóriát, csak az alsó kettőből. Azoknak az alkalmazásoknak viszont, amelyeket a szerzője korrektül megírt (pl. SQL Server), a /LARGEADDRESSAWARE linker kapcsolóval bekapcsolható, hogy bírnak a magas címekkel, ezek már ki tudják használni a teljes 3 GByte-ot. Ez az információ az EXE-k fejlécében található, ez alapján dönt a Windows a magas címek kiosztásáról, processz szinten. Természetesen jó pár user módú Windows komponens is él a felszabadult 1 G memóriával, például az LSASS (domain controllereknél kell neki sok memória) vagy az IIS.
Előfordul azonban, hogy 1 G kevés a kernelben futó rengeteg eszközmeghajtónak és memórialeíró struktúrának. Ezért van még egy plusz kapcsoló, a /USERVA, amivel megadhatunk egy 2 és 3 G közötti felosztást.
Vista és újabb Windowsok esetén bcdedittel lehet módosítani a határokat:
BCDEDIT /Set IncreaseUserVa 2048-3072
A /3GB kapcsoló nem csodafegyver, csak akkor szabad bekapcsolni, ha határozottan tudjuk, hogy valamely alkalmazás élni fog a megnőtt virtuális memória mérettel, és nem csak az operációs rendszertől lopjuk el a helyet. Ez különösen problémás lehet Terminal Serveres környezetben, ahol a sok párhuzamos bejelentkezett felhasználó session space-ének lehet, hogy nem jut elég hely.
Remélem érezhető, hogy valójában kínlódás ez, kezd szűkössé válni a 32 bites virtuális tartomány a mai memóriaigények mellett.
64 bites platformon is létezik a kettéosztás, azonban itt olyan nagy a rendelkezésre álló virtuális memória mérete, hogy bőven elférnek alul a felhasználói programok, de még az adatbáziskezelők óriási gyorsítótárai is.
Fizikai memória
Alapesetben a processzor 32 bites címbuszon keresztül címzi meg a memóriamodulokat, így a processzor elvileg 4 GByte-nél több fizikai memóriát közvetlenül nem tud elérni.
64 bites platformokon a címbusz mérete gyártótól függően negyvenpár bit, így ezek hardvere már terabájt nagyságrendű memória kezelésére képes. Miért nem 64 bites a címbusz? Mert bár a processzor belső regiszterei meg tudnának címezni 64 bitnyi memóriát, egyelőre felesleges kiépíteni ennyi címbuszt, hisz a mai méretek mellett fizikailag nincs realitása még több memóriát rakni a gépekbe, akkor meg minek fogyasszuk a drága rezet?
Másrészt a virtuális memóriacímeket fizikai címekre feloldó memóriastruktúrák így rövidebbek lehetnek, így nem pazarolunk el memóriát olyan széles címek tárolására, amilyenek praktikusan úgysem léteznek a hardveren.
A fizikai memóriát azonban általában nem tudjuk teljes egészében kihasználni, ennek okairól lesz szó a következőkben.
A mai videokártyákban nem ritka a 256-512 MByte RAM. Ezeket a hardver úgy tálalja az operációs rendszerek felé, hogy leképezi ezek memóriáját egy adott címtől kezdődően, így a CPU úgy tudja a kártyán levő RAM-ot elérni, mintha az a normál memória része lenne. Memory Mapped IO-nak (MMIO) hívják ezt, és persze nem csak a videokártya használja ezt ki. Ez jó, mert így nagyon gyorsan tud a processzor adatokat másolni a kétféle RAM között. Ha pár IO porton menne csak az adatáramlás, mint régen a soros port használatakor, akkor kb. 0,52 frame/sec-kel menne a Halo.
A kérdés az, milyen címen érje el az OS a PCI eszközök memóriáit? Ha mondjuk csak 3 G RAM volna a gépben, akkor egyszerű lenne az élet, hisz a felső 1-be beleférnének ezek az ablakok, ott úgy sincs RAM (figyelem, fizikai címekről beszélünk, nem virtuálisakról, így ennek a 3 GB-nak nincs köze az előző rész 3 GB-hoz). 4 G RAM esetén azonban egész egyszerűen nincs olyan cím, ahol ne lenne alaplapi RAM, így a külső eszközök jobb híján olyan címekre lesznek leképezve, ahol RAM is van. Mi következik ebből? A Windows nem fogja tudni elérni a teljes 4 G RAM-ot, csak annyit, amennyit a külső eszközök szabadon hagynak. PCI hole-nak, PCI luknak hívják ezeket a kivágott RAM szeleteket. Első körben tehát ez az oka, hogy nem mindig látja a 32 bites Windows mind a 4 G RAM-ot.
Az 1. ábrán egy régebbi 32 bites gép videokártyájának tulajdonságai láthatók. A kártya memóriája zömében a B0000000-tól B0FFFFFF-ig tartó címen érhető el. Ez egy 16,777,215 bájt, azaz 16 MBájt hosszú tartomány (kisgagyi, ezer éves videokártya, valójában csak 4 Mega RAM-mal), amely a B0.. címen kezdődik. Ez 2.75 GBájt magasságába esik, azaz addig nem zavaró, amíg ennél kevesebb RAM van a gépben. Ha ennél több lenne, akkor egy 16 MBájtos ablakot kimetszene a RAM-ból, amit nem tudna az OS felhasználni. Valójában sok egyéb kis luk is van még a RAM-ban hasonló módon, de ezek összmérete általában nem zavaró (2. ábra).
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1. ábra: a videokártya által lefoglalt memóriatartomány 32 bites gépen
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2. ábra: foglalt memóriaterületek, amelyek lukakat ütnek a RAM-ba
64 biten ez a probléma látszólag megoldott, hisz hatalmas a fizikai címtartomány, a PCI eszközöket simán fel lehetne pakolni olyan magas címekre, ahol már nincs RAM. A gond viszont az, hogy egy 64 bites gépre is lehet 32 bites operációs rendszert telepíteni, amely így nem látná a BIOS által magas címekre beállított eszközöket. Emiatt sok 64 bites gépen - legalábbis látszólag - továbbra is megvan a PCI luk (pl. nálam a Dell Latitude E6500-on) (3. ábra).
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3. ábra: 64 bites Windows alatti videokártya memóriafoglalása, 4G alatti címeken
Szerencsére nem ennyire siralmas a helyzet. 32 biten és 64 biten is megoldható, hogy lássuk a teljes RAM-ot, ha a BIOS képes ún. memory remappingre, amikor a PCI eszközök által kitakart RAM címeket magasabb címre képezi le, így nincs ütközés, nem vág ki RAM-ot a PCI címtartomány. Mondjuk 0-3 G között RAM látszik, 3-4 között PCI eszközök MMIO-ja, 4-5 G-ig még egy RAM szelet, az első folytatása.
Ennek köszönhetően, legalábbis a WinVer szerint mégis csak ki tudom használni a gépem összes RAM-ját 64 biten (4. ábra). (De persze ez önmagában nem feltétlen mérvadó, ld. KB 946003).
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3. ábra: fizikai memóriaméret a WinVer szerint, enyém a szinte teljes RAM
32 bites gépen ehhez a hamarosan tárgyalandó PAE is szükséges, hogy az OS is kiszabaduljon a 32 bites fizikai címtartományból. A 32 bites kliens OS-ek 4G-ra vannak limitálva, így azoknál ez nem jöhet szóba, mert az elcsúsztatott RAM a 4G feletti címre esik. Ennek főként licenc oka van, de nem csak az. A kliens Windowsokhoz tapasztalatból tudjuk, hogy nagyon sok vacak eszközmeghajtót írtak a hardvergyártók. PAE esetén viszont több mint 32 bites fizikai címekkel szembesülnének a driverek, amit nem biztos, hogy le tudnának kezelni. Ezért 32 bites Vistán általában nem fogunk 3.12 MB-nál több memóriát látni, a stabilitás érdekében inkább nem enged többet használni a Vista.
Az eddigiekből az következik, hogy ha valaki 4 GByte vagy annál több RAM-mal szeretne számítógépet vásárolni, az ne nagyon gondolkodjon 32 bites operációs rendszerben. Ha pedig 32 bites munkaállomást használ, akkor nem érdemes 4 G RAM-ot belerakni, úgyse látszik, 3 is elég.
4 GByte fizikai RAM sokszor kevés például egy adatbáziskezelőnek, ezért a 32 bites hardvergyártók újabb megoldásokat eszeltek ki. Az egyik neve: Physical Address Extension, PAE. A /PAE boot kapcsolóval használhatjuk ezt ki.
Intel Pentium Pro-tól a címbusz méretét megnövelték 32-ről 36 bitre. Így a kezelhető fizikai memóriaméret megnőtt 4 GBájtról 64 GBájtra. De a processzor memóriacímző regiszterei továbbra is 32 bitesek maradtak, így a virtuális memóriaterület továbbra is 4 GBájt, azaz egyszerre ennél többet nem láthat egy adott processz, sőt, láttuk, hogy maximum 2-t vagy 3-at érhet csak el. Például PAE-s gépen se tudnék user módban egy 3 GBájtál nagyobb tömböt lefoglalni. Ha viszont sok processzt kell támogatni memóriával, és mindegyik megelégszik 2-3 G virtuális memóriával, akkor az alkalmazások kiélvezhetik a megnövekedett fizikai memóriaméretet. Az OS gyorsítótára szintén ki tudja használni a 4 G feletti RAM-ot, így egy fájlszerver profitálhat a PAE révén látható plusz memóriából.
Hogy az OS tudja kezelni a 4 GBájt feletti fizikai memóriát, a kernel memórialeíró struktúráinak (később kielemezzük) hosszát és mélységét meg kellett növelni a PAE-t tudó kernelben. Ez viszont azt jelenti, hogy ha valaki használ egy PAE-es gépet, akkor valószínűleg nem érdemes bekapcsolni a /3GB kapcsolót a /PAE mellé, mert nem marad elég hely a kernelnek, hogy a virtuális memória - fizikai memória leképezést nyilvántartsa. Azaz a két dolog általában üti egymást, még ha érezzük is, hogy a sok RAM mellé jól jönne egy nagyobb virtuális tartomány is.
Hogy jobban értsük, nézzünk egy analógiát. Tegyük fel, hogy a 4 GBájt virtuális memóriaterületünk egy osztályterem, amelyben a székek reprezentálják a memóriát. A processzek elfoglalhatnak székeket, versenghetnek egymással a szabad székekért, sőt, az osztályfőnök (OS) arra is képes, hogy egyes inaktív hallgatókat kirakjon a folyosóra (lapozás), amíg az aktívaknak szüksége lenne több székre. PAE esetén nem lesz több szék a teremben, de lesz több termünk, így több hallgató, több processz kaphat elég sok memória erőforrást.
Ha azonban egy alkalmazás, pl. az SQL Server szeretne használni több mint 2 vagy 3 GBájt memóriát, erre önmagában a PAE sem lenne alkalmas. Ezért létrehoztak egy OS szolgáltatást, amit Address Windowing Extensionnek (AWE) hívnak (4. ábra). Hasonlóan a DOS-ból ismert EMS memóriabővítéshez a lefoglalt nagy fizikai memóriát egy virtuális memóriában létrehozott ablakon keresztül láthatja egy alkalmazás. 
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4. ábra: Address Windowing Extension
Így a 32 bites korlátozott virtuális címeket használva is képes egy processz túllátni a 4 GBájtos bűvös határon, ablakot nyitva a 4 G feletti részre. Ez azonban közel sem olyan gyors, mint a közvetlen memóriaelérés, többek között az állandó lapozás-ablakozás miatt. Ez csak egy áthidaló megoldás, míg a 64 bites gépek és 64 bitre portolt programok nem terjednek el jobban. Az a tény, hogy a következő Windows Server kiadás már nem lesz 32 bites verzióban, talán segít átbillenteni a habozókat.
64 bites Windowsokban nincs /PAE kapcsoló, de a memórialeíró struktúrák hasonlóan néznek ki, mint a 32 bites PAE kernelben, hogy le tudják írni a nagyobb címtartományt.
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