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A virtuális memória és a fizikai memória kapcsolata
A virtuális memória és a fizikai memória közötti kapcsolat sokkal indirektebb, mint az elsőre gondolnánk. Ezen indirekció teszi lehetővé, hogy az OS mindenféle trükkökkel elhitesse a processzekkel, hogy csak ők vannak a memóriában, hogy szabályozza, ki-mennyi memóriát kaphat, illetve megoszthat memóriát processzek között.
Háromféle memóriarégiót különböztethetünk meg egy Windows processz virtuális memóriatartományában. Van process space, ez egy process saját, privát adatait tárolja. A session space egy sessionben (kb. egy adott belépett felhasználó alatt) futó közös adatokat tárolja, melyeket a Windows leképez a processzek saját címtartományára. A system space pedig az egész OS-re közös információkat tárolja. Ebbe tartoznak a korábban tárgyalt poolok és még sok egyéb leíró, amelyeket hamarosan kirészletezünk.
A Windows memóriakezelőjének egyik alapvető szolgáltatása a megosztott memória támogatása. Bár a legtöbb programozó explicit nem használja ezt a szolgáltatást, a háttérben minden egyes DLL használatakor ez teszi lehetővé, hogy a sok processz által használt DLL-ek kódja és bizonyos részben adatai is csak egyszer legyenek a fizikai RAM-ban, mégis minden processz úgy láthassa, mintha a saját címterében lenne. A DLL-ek és EXE-k kódrészeit csak végrehajtást engedélyező memóriaterületre tölt be a Windows, így sok processz számára közösen használhatóak a futtatható kódként megjelölt részek. A DLL vagy section objektum részét képező, programból módosítható adatokat ún. copy on write, azaz íráskor másolandó lapokba tölt be az OS.
A megosztott memóriát kernel szinten Section objektumoknak segítségével valósítják meg (1. ábra), amelyet Windows API-n keresztül File Mapping Objectsként lehet elérni. Egy section objektumot hozzá lehet rendelni egy megnyitott fájlhoz, ezt nevezik Memory Mapped File-nak. Ilyenkor nekünk nem kell ténylegesen fájlműveleteket végezni a fájl használatához, hanem egyszerűen memóriaműveletekkel olvashatjuk a fájl tartalmát, egy-egy memóriarészhez érve a fájl felolvasását (és a cache managerrel együtt az ideiglenes tárolását) elvégzi helyettünk a memóriakezelő. Ekkor nem feltétlenül a megosztás miatt használjuk így a fájlt, hanem azért, mert nem nekünk kell biztosítani a memóriabeli fájl buffert, amiben dolgozunk, magyarul egyszerűsödik a programozási feladatunk, és emellett ennél gyorsabban nem is tudunk fájlt elérni Windowsban.
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1. ábra: Section objektumok az SQL Server processzben
Section objektumot rá lehet nyitni egy lefoglalt memóriarészre is, ezt tipikusan akkor használják, ha meg akarnak osztani egy memóriatartalmat több processz között (2. ábra). Ekkor a page file adja a hátteret, ha ki kell lapozni a memória egy részét, ez a page file backed Section. Mint mondtam, a DLL-eket is mint Memory Mapped File-okat tölti be a Windows, ebből következően ha memóriaszűke esetén ki kell dobni a DLL kódjának egy részét a memóriából akkor azt NEM írja ki a Windows a page file-ba, hisz az eredeti tartalom úgy is ott van diszken, a DLL-t tartalmazó fájlban, ha később kell, onnan visszatölti. Ez gyakori félreértés. Ebből következik még az is, hogy zárolnia kell a Windowsnak a használt DLL-eket, különben katasztrofális hatása lenne, ha a következő belapozáskor egy módosított DLL tartalmat töltene be.
A Cache Manager is használja a Section objektumokat, erről egy későbbi részben lesz szó.
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2. ábra: processzek között megosztott memória 
Módosítható lapokat is meg tud osztani a Windows processzek között. Ekkor az a szál, amelyik írni akarja a megosztott lapot egy kivételt vált ki (kernel mode exception), mert a lap csak olvashatóként van megjelölve. Ebben a virtuális memóriakezelő másolatot készít a lapról, és átírja a processz lapleíróját, így amikor a kivételből visszatér a vezérlés a módosító kódhoz, az már valójában a másolatot módosítja (3. ábra). Az így kapott lap persze már nem megosztott, hanem a módosító processz saját lapja lesz.
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3. ábra: írható osztott memória, miután a 2. folyamat módosított egy közös lapot
Az eddigiek alapján a .NET programozóknak ideje elgondolkodni. Szépen hangzik a kódmegosztás, de működik ez .NET programokra is? Részben igen. Ugye .NET DLL-ekben és EXE-kben nem platformfüggő gépikód van, hanem Intermediate Language kód, ami csak egy rakat adat a processzor számára. De ettől még működik a kódmegosztás, hisz azt csak az érdekli, hogy csak olvashatónak vagy futtathatónak legyen megjelölve egy kód a betöltendő fájlban, ha az, akkor szó nélkül megosztja. Azaz az IL kód csak egyszer lesz a memóriában. Igen ám, de az IL kódból gépikódot generál a .NET futtatója, ami viszont már a processz saját memóriájában egyedi, így ha ugyanazt a .NET DLL-t 10 alkalmazás tölti be, 10x generálják le a memóriában a gépikódot! Ezen segít a .NET Natív Kód Generátora, az ngen. Ezzel elő lehet fordítani az IL kódot tartalmazó .NET komponenseket gépikódra, amit a .NET betöltője fel is használ, így javarészt tökéletessé válik a kódmegosztás. Ezt fontos tudni, legtöbben azt hiszik futási sebesség növelése céljára való az ngen, arra is, de sokszor többet nyerünk a kódmegosztás miatt, főleg ASP.NET és Terminal szerveres környezetben.
Érdekességképpen meg lehet nézni az írás előtti másolások számát a Memory: Write Copies/sec számlálóval. Indítsunk el néhány Internet Explorer példányt, minden indítás után rövid időre felszalad a számláló értéke, amíg az inicializáláskor módosított adatszegmensek másolása megtörténik.
Címfordítás
Amikor egy alkalmazásban megtekintünk egy virtuális címet, pl. 34547812, akkor ez egyáltalán nem azt jelenti, hogy a RAM-ban is ezen a címen lesz a virtuális cím mögött látható tartalom. Leegyszerűsítve minden virtuális cím egy ún. Page Table Entry-hez (PTE) kapcsolódik, amely leírja, pontosan hol van a fizikai memóriában egy virtuális cím (4. ábra). Ezen indirekció teszi lehetővé, hogy az OS szabadon mozgathassa és megoszthassa az adatokat a fizikai memóriában, mert így a programok számára a virtuális cím állandó marad. Valójában még a kernelben futó eszközmeghajtók is sokszor virtuális címekkel dolgoznak, de természetesen nekik megvan a lehetőségük fizikai címek elérésére is.
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4. ábra: Virtuális címek fizikai címre fordítása x86-os gépeken
Az ábrán látható, hogy a 00000000-7FFFFFFFF user módú részben lefoglaltunk 3 egymás utáni lapot, egy folytonos virtuális címtartományt. A Windows a C0000000-C1000000 kernel tartományban tárolja a PTE-ket, amelyek tetszés szerinti fizikai címekre fordítják át a virtuális címeket. Esetünkben látszik, hogy nem is folytonosan tárolódik el a fizikai memóriában a virtuálisként folytonosnak látszó címtartomány.
Közelebbről megnézve egy 32 bites virtuális címet az 3 komponensre bomlik: Page Directory Index, Page Table Index és Byte Index (5. ábra). A felső 10 bit egy ún. Page Directory Index nevű táblázatban mutat egy bejegyzésre, amely az előző ábrán már látott Page Table Entry-re mutat. A PTE-en keresztül már tudjuk, melyik fizikai lapról van szó, a lapon belüli címet pedig az utolsó 12 bit írja le (egy lap 4 kBájt). Az ábrán felbontottam egy adott címet részekre, ezt teszi a memóriakezelő is.

5. ábra: egy virtuális cím belső felépítése
Részletesebben a következő történik (6. ábra):
1. A memóriakezelő hardver (igen, ezt nem a Windows hajtja végre) előveszi az aktuálisan futtatott szálat tartalmazó processzhez tartozó Page Directory címét. Minden egyes kontextusváltásnál, amikor új processz kerül kiválasztásra a Page Directory címét beállítja az operációs rendszer a processzor erre a célra kialakított regiszterébe (CR3-as regiszter).
2. A virtuális cím részét képező Page Directory Index mentén kiolvassák az adott Page Directory Entry-t. Egy PDE 4 bájt hosszú, amiből a felső 20 bitet használják fel a PTE-t tartalmazó lap kiválasztására, ha az már a fizikai memóriában van (ha nincs, kivétel keletkezik és létrehozzák). Ezt a 20 bites számot Page Frame Numbernek hívják (PFN), ez nem más, mint a fizikai memórialapok sorszáma. 20 biten 1 millió sorszám adható ki, 1 lap 4 kBájt, így a PFN-ek pont le tudnak írni 4 GBájtnyi RAM-ot. A többi bit a PTE állapotáról ír le infókat. Például azt, hogy a PTE benn van-e a fizikai memóriában, vagy ki van lapozva, mivel a PTE-ket tartalmazó lapok is lapozható memóriában vannak, hisz lehet, hogy egy adott időszakban egy részüket nem használja a rendszer.
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6. ábra: virtuális címfordítás
3. A virtuális cím középső részében található PTE index ismeretében a processzor kiolvassa a virtuális címhez tartalmazó PTE-t. 
4. Ha a PTE alsó részén található vezérlőbitek szerint a lap nincs benn a fizikai memóriában, akkor a memóriamenedzser hardver egy kivételt hajt végre, a vezérlés visszakerül az operációs rendszerhez, amelyben az kernel megpróbálja betölteni a lapot. Ha például védelmi okokból ez nem sikerül, akkor user módban Access Violationt kapunk (népszerű magyarított nevén generál proteksön falióra), ha kernel módú kód jár így, jön a bugcheck ("népszerű" magyar nevén kékhalál).
5. Ha végül a PTE egy valós címre mutat, a virtuális cím legalacsonyabb részén található Byte Index mentén kiolvassa a processzor a kívánt bájtot.
A PTE terület véges, ha betelik, nem tud új virtuális memóriát kiosztani a Windows. Ez igen ritkán fordulhat elő, azonban /3GB esetén megnő ennek a valószínűsége, hisz kisebb a rendszer saját területe, így kevesebb hely jut a PTE-knek is. A szabad PTE-k számát a Memory: Free System Page Table Entries számláló mutatja meg. 64 bites OS és 8 G memória esetén nálam ez 33 milliót mutatott, 32 bites OS és 1,5 GBájt RAM mellett 190 ezret.
A Page Directory és egy PTE lap is maximum 1024 tételt tartalmazhat, mert egy bejegyzés 4 bájt, egy lap pedig 4 kBájt. Egy PTE 1024 fizikai memórialapot képes lefedni, azaz 1024x4kBájtot, ami 4 MBájt. Ha mind az 1024 PDE-t kihasználjuk, akkor 1024x4MByte = 4 GBájt fizikai memóriát tudunk megcímezni. (A Windows tud használni 2 MB-os lapokat is, de ezt most nem részletezzük ki) Ebből következik, hogy ezzel a címzési rendszerrel a fizikai memóriakorlát 4 GBájt. De akkor hogyan lát e fölé a korábban ismertetett PAE mechanizmus? PAE esetén a processzort "PAE" módban inicializálja az operációs rendszer, amely hatására a hardver memóriakezelője (Memory Management Unit, MMU) nem 3, hanem 4 részre osztja a virtuális címet, így processzenként 512 Page Directory használható, nem 1 mint a normál virtuális üzemmódban, és a PTE-k hossza is 8 bájt lesz. A plusz indirekciós szint 128 GBájt fizikai memória címzését teszi lehetővé. Természetesen ehhez egy másik, PAE kernel töltődik be, amely az új felosztásnak megfelelően kezeli a címeket.
Mint láttuk vannak processzekre közös memóriaterületek, mint a system space és a session space. Minden processz PDE-je tartalmaz bejegyzéseket ezen területeket leíró közös (prototype) PTE-kre, így ezek nem foglalnak el több helyet a memóriában, illetve automatikusan biztosított, hogy minden processz ugyanazt az állapotinformációt lássa a leírt lapokról.
Nézzünk néhány fontosabb bitet a PTE vezérlőbitjeiből. A Dirty bit azt jelenti, hogy a PTE által leírt fizikai lap módosított, ha ki akarja dobni az operációs rendszer, mert valakinek szüksége van RAM-ra, akkor előbb ki kell írnia a memórialap tartalmát a háttérfájlba (page file vagy egyéb memory mapped file), mielőtt odaadná másnak. Az Owner bit azt mutatja, hogy user módú processz is láthatja a lapot, vagy csak kernel kód. A Write bit (multiprocesszoros kernel estén egy másik bittel együtt) azt írja le, a lap csak olvasható, vagy írható is?
IA-64-es gépeken 3 szintű a címfordítás (emlékeztetőül, x86-on 2 volt, PAE-val 3). x64-en 4 szintű, és a mai gépeken 48 bites címeket használnak. 
Ezen felületes ismerkedés után azt mondhatjuk, zseniálisak ezek a mai procik és memóriavezérlőik, hogy ilyen két vagy háromszoros indirekcióval képesek átfordítani a virtuális címeket fizikaira, de mi ennek az ára? Minden egyes lapelérés plusz két memóriaolvasást jelent? Ha így lenne, igen lassúak lennének a mai gépek. Az első virtuális memóriát támogató gépek azok is voltak. Ezért raknak a mai processzorokba ún. Translation Look-Aside Buffert (TLB), amely egy különleges memória, ún. asszociatív cache. Villamosmérnöki szempontból is érdekes egy ilyen, de minket most az érdekel, hogy ez hatalmas mértékben képes felgyorsítani a fenti címfordítási folyamatot. Asszociatív cache, egy bejövő virtuális cím alapján párhuzamosan a teljes gyorsítótár összes bejegyzésében keres, nem egyesével. A keresés eredménye azonnal egy PFN, azaz a fizikai lap száma, így a TLB-ben levő virtuális címeket azonnal fel tudja oldani fizikai címre a processzor.
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