Winternals: Windows memóriakezelés - Paged és Nonpaged pool
Paged és Nonpaged pool
Elég sokszor látni ezt a két fogalmat, hogy ne menjünk messzire, pl. a Task Managerben (1. ábra):
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1. ábra: Poolok a Task Managerben (Kernel Memory, Paged és Nonpaged)
Ezen a laptopon a teljes kernel 390 MBájtot foglal el, ebből paged 281 M, nonpaged 108 M. Miről szólnak ezek?
A kernelben futó szálak (többek között) ebben két memóriában tudnak dolgozni. A Nonpaged Pool mint a neve is mutatja olyan virtuális memóriaterület, amelyet soha nem lapoz ki az operációs rendszer, azaz az őt használó driver által elért virtuális memória mindig a fizikai memóriában lesz. Ennek nem teljesítmény megfontolás az oka, hanem az, hogy hardvermegszakításokban a megszakításkezelés szabályai miatt nem képes az OS visszatölteni egy lapot a pagefile-ból, így az adott szinten futó eszközmeghajtó kódnak észnél kell lenni, hogy melyik poolból kapott memóriát milyen megszakítási szinten ér el. Ennek részleteivel egy későbbi részben foglalkozunk.
A poolok kritikus rendszererőforrások, ezért fontos tudunk róluk. Még 2000 körül C++-ban írtam egy Windows Szervizt, amitől pár óra futtatás után egy bank valamennyi gépe kékhalállal megállt. Elrontottam a programot, nem kicsit, nagyon. Egy Named Pipe-ra hallgattam rá másodpercenként háromszor, csak éppen az API által visszaadott handle-t felejtettem el lezárni - handle leak-et fejlesztettem, nem üzleti alkalmazást. A handle-ök a paged poolban tárolódnak, ez telt be pár óra után. Amelyik gépben több RAM volt, az tovább húzta, de előbb-utóbb mindet utolérte a végzet. Engem is. :)
Vista előtt a poolok maximális méretét a rendelkezésre álló RAM alapján az OS induláskor meghatározza, és utána már nem módosítja ezt. Pedig előfordul, hogy valamelyik pool még javarészt szabad, míg a másik már jelentősen telített. Ezért 32 bites Vistától felfelé már dinamikusan szabályozza az OS a poolok méretét. Ez jól jön azoknak, akik Windows 2008 Terminal Services alatt futtatnak alkalmazásokat, mert szükség esetén az OS könnyedén megnöveli a szükséges pool méretét. 64 biten továbbra is fix a poolok mérete, mert az OS indulásakor le lehet foglalni előre nagy virtuális tartományokat a nagy rendelkezésre álló kernel memóriahossz miatt.
A 2. ábrán a Process Explorer System Information ablaka látható, egy 32 bites Windows 2003-as gépen. Látható, hogy a Paged Limitet 360 MBájtra állította be az OS induláskor, a Nonpaged Limitet 261-re. Ezek merev határok, nem változnak meg, csak, ha több RAM-ot rakunk a gépbe, vagy a registryben átbütyköljük az alapbeállításokat. 
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2. ábra: Memóriaméretek egy 32 bites Windows 2003 alatt
X64-en futó Windows 2008 alatt Paged Limitként 134 GBájt (Giga!) látható (3. ábra), a Nonpage-d pedig "csupán" 6 GBájt. Ezen sokkal magasabb határok a 64 bites OS miatt vannak, hisz a 64 bites címtartomány felső részében óriási hely van, ahol fixen le lehet foglalni a pooloknak hatalmas helyeket. 32 bites Windows 2008 esetén a Poolok maximális méretei hasonlóak lennének, mint a Windows 2003-as példában, ám a kapott számok csak tájékoztató adatok, mert ha kell, átméretezi az egyiket a másik kárára az OS.
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3. ábra: Memóriaméretek 64 bites Windows 2008 alatt
Ha valamelyik pool mérete folyamatosan nő, akkor valamely program vagy eszközmeghajtó memóriát szivárogtat (leakel). Azaz lefoglalja, de elfelejti felszabadítani. Hogy fut-e ilyen bugos program a gépen, a legegyszerűbb Performace Monitorral megnézni. A Memory kategóriában a Paged Pool Bytes és a Nonpaged Pool Bytes számlálóra lesz szükségünk.
A testlimit.exe nevű kis szivárogtató programot -h kapcsolóval elindítva az igen vérmesen elkezd handle-öket kérni a Windowstól, csak éppen elfelejti lezárni őket. Szépen látható a 4. ábrán, hogy zabálja fel a paged poolt. A program leállítása után, amikor a processz megszűnik, a Windows szépen kitakarít utána.
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4. ábra: egy handle leak, amely éppen megeszi a paged poolt, majd a process megszűnte után a Windows takarít utána
A valóságban azért általában nem ennyire intenzív a programok inkontinenciája, azért lehet, hogy lassabb mintavételezéssel (mondjuk 5 perc) egy napi járás után látszik csak meg, hogy valaki szivárogtat. Ha belegondolunk szervereknél igazán kínos a szivárgás, mert azok nagyon sokáig újraindítás nélkül futnak, így van ideje a hibáknak összeadódni. A végén még kiderül, milyen jó, hogy a Windows Update időnként újraindítja a gépet. :) Mellesleg, az IIS nem véletlenül indítja újra rendszeresen a webalkalmazásokat futtató Worker Processt. Feltételezi, hogy úgyis raktunk valami bugot, leak-et az alkalmazásainkba, jobb, ha időnként újraindulnak, és az OS takarít helyettünk, mint hogy megvárjuk, míg lehal a kiszolgálás.
Ha 32 bites és főleg régebbi OS-en van szivárgás, akkor ilyesmikkel is lehet találkozni az EventLogban:
Event ID: 2020 
Source: Srv 
Description: The server was unable to allocate from the system paged pool because the pool was empty.
Event ID: 2019 
Source: Srv 
Description: The server was unable to allocate from the system nonpaged pool because the pool was empty.
User módú programok handle-ökön keresztül tudnak poolt használni, így a bűnös processz megtalálása elég egyszerű: Performance Monitorban minden Process-hez meg kell jeleníteni a handle countot, és figyelni, folyamatosan növekeszik-e? Sőt, még a jó öreg Task Managerben is bekapcsolható a Handles oszlop, így azonnal szemrevételezhetjük a tisztelt fogyasztókat (5. ábra).
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5. ábra: Handle-ök száma processzenként a Task Managerben
Ha viszont egy kernel komponens csurgat, a poolmonra van szükségünk. Ő a kernel két pooljának használatát mutatja, kernel komponensenként. Hogy tudja azonosítani, melyik memóriafoglalás melyik komponenshez tartozik? Az ún. Pool Tagging segítségével (Windows 2003 előtt be kell kapcsolni). Amikor memóriát kér egy eszközmeghajtó, akkor azt mondja a Windowsnak: Géza vagyok, 356 bájtra van szükségem. A Windows szorgosan jegyzi, ki-mennyit kért, így könnyen lehet statisztikát kérni a foglalásokról, erre való a poolmon (6. ábra).
Indítás után megnyomtam a B gombot, ezzel a poolmon a lefoglalt bájtok alapján rendezi a listát. Egyes sorok inverz színűek, ezek változtak az utóbbi pár másodpercben. A táblázat első sorában az látható, hogy a CM31-es taggel valaki 136 MBájt paged poolt happolt el magának. Ki ez a mohó komponens? Ha rendszerkomponensről van szó, akkor a debugging tools feltelepítése után találunk a gépen egy pooltag.txt-t, abban a Microsoft felsorolja az általa használt tageket. A cm-hez ezt találjuk:
CM   - nt!cm        - Configuration Manager (registry)
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6. ábra: a poolmonban látható, melyik eszközmeghajtó mennyi pool memóriát használ
Ez elég világos, a registry mint kernel módú szolgáltatás eszik ennyit. A gépemen a 2. helyezett MmSt a section object prototype pte-k, erről szó lesz később. A 3. helyezett MmRe-ről nincs szó a doksiban. Hogyan lehet kinyomozni, melyik meghajtóhoz tartozik ez a tag? Talán meglepő, de még a google se tud róla. Fanatikusok szerint akkor ez nem is létezik. :)
Na, azért nézzünk csak utána:
strings -s c:\Windows\System32 | find "MmRe"
A strings.exe egy Sysinternals eszköz, bináris állományokból kicsipegeti a szövegként értelmezhető részeket. A find pedig leszűri nekünk a kérdéses tag nevét. Nem két perc a parancs futása, de a kimenete alapján az ntoskrnl.exe a tag forrása, azaz az OS kernel valamelyik része allokálja ezt a memóriarészt.
Összegezve, ha valamelyik kernel komponens szivárogtat memóriát, azt valószínűleg könnyen megtalálhatjuk a poolmon és némi kutatás segítségével.

image1.png
Windows Task Manager (2| O )
Fie Options View Help

‘Applcations | Processes | Services | Performance | Networking | Users

CPUUsage CPU Usage History

Memory Physical Memory Usage History.

Physical Memory (ME) System

Total 8178 Handes 42087

Cached 2951 Threads 1253

Free 279 Processes 107
UpTime 520210

Kemel Memory (B) PageFle 3745/ 16080M

Total 0

Paged 51

‘Resource Monitor.

Nonpaged 108

Processesi 107 CPU Usage: 4% Physical Memory: 41%





image2.png
35 5ystem Information

CPU Usage

(CPU Usage History

Comit History.

1/0 Bytes | 1O Bytes History

Physical

Totak Physica Memary () Paging

Handes 2505 | | Toul 1572376 | | page Faukeka a8
Threads 063 | | avalable 21016 | | PageReadDeka o
Processes S | | sysemcache 754244 | | PagngFlewricDeta O
Comm: Charge () Kernelemory () i DD O
Current 63024 | | Pagedphysical 4004 | [CPUandIjO

s 352124 | | pPagedvitua %1% | | conextmicheta 892
peak 603320 | | Paged it 30448 | | 1lOReadDeka 2
Peakilinc 17.43% | | Norpaged 1531z | | UoWrkeDeka 4
CtentiLmt 15.99% | | Nonpagedlmt 261116 | | HOOtherDeks 14

o





image3.png
¥ System Information

CPUUsage  CPUUsage History

1220

Commit Commit Hstory

1/08ytes

Physical

1/0 Bytes History

Physical Memory Hs

Totals
Handes 38,799
Threads 1,216
Processes 02

Commit Charge (K)

Current 3,291,456
Limit 16,312,360
pesk 3,300,888
Peak/Lmit 224

Currentpimit .18

7] show one graph per CPU

story

Physical Memory ()

Total 5,375,288
Avalable 5,475,304
SystemCache 525,008
Kernel Memory (K)

PagedPhysical 304,180
Paged Virtual 304,580

Pagedlimit 134,217,728

Nonpaged 109,53
Nonpaged Limit 6,236,152

Paging Lsts (K)

Zeroed

Free

Modfied

ModiiedNoWrite

Standby
Priority O
Pprioriy 1
Priority 2
Ppriority 3
priority 4
Priority 5
Priority 6
priority 7

3,726,5%
154
120,980
o
1,748,584
o
115,03
7,34
144,376
32,996
1,445,332
o

0

Pagig

Page Fault Delta 63
Page Read Delta

Paging File Wite Delta 0
MappedFie WriteDela 0
cPUand1/0
ContextSwitchDelta 5,113
1/0Read Delta 0
1/0 Wite Deta 8
1/0 Other Delta 505

oK





image4.png
Reliability and
@ File Action View

L I w S I 7o

Favorites Window Help.

@ Reliabitty anc
4 [ Monitorin
8 Perfon
= Rt | 1
» 15 Dats Colle
»C@Repots || g
&

0000001 Pool Paged Bye:

2
o

61040 M 61120 M 61139 M 61218 M

Lot 35882 Average| 384798411 Mimimum| 328353072

Maimum|  615503% Dumtion| L0

Show Color Sle Counter Instanc ~

il 3





image5.png
8 Windows TaskManager —— clBimss

File Options View Help
Aoplcatons | Processes [Services | performance | Networing | Users

Image Name Handes | User Name.

(e 518 ST

svchostexe 3380 SYSTEM

svchostexe 1447 SSTEM

Isass.exe 1,285 SySTEM

cssexe 1072 SvsTEM

System 1071 SvsTEM

WINNORD.BXE =32 1035 s0

ReportingServicesService.exe 846 SqlAcc.

assexe 76 svsTEm

explorer.exe 775 sod

manmsgr.exe =32 7 sa

msmdsrv exe 70 sqhcc

mnc.exe 721 sa

sglservr.exe 720 SqlAcc -~

m v

o procesees fam ol usrs [ endrroces |
Processesi 112 CPU Usage: 1% ical Memory: 36%





image6.png




