Winternals: Windows memóriakezelés - Page File és Working Set
Page File
Sok misztérium övezi a Page File működését, szerepét és méretezését, nézzük meg közelebbről, hogyan használja a Windows.
A page file-t alapvetően arra használja a Windows, hogy ide írja azokat a módosított, fizikai memóriabeli lapokat, amelyeket még használ az őt létrehozó processz. Memóriát foglalni két lépésben lehet a Windowsban. Első lépésben (VirtualAlloc) Reserve történik, amikor azt mondjuk az OS-nek, kérek x MBájt virtuális memóriaterületet. Ez arra jó, hogy ha szükségünk van egy nagyobb, folytonos, a jövőben növelni kívánt virtuális memóriablokkra, pl. egy változó hosszúságú tömb tárolásához, akkor először csak jelezzük, hogy lehet, hogy majd kell nekünk mondjuk 200 MBájtnyi terület. Ekkor még nem történik meg a valódi fizikai memóriafoglalás. Majd ha tényleg szükség van a memória egy részére vagy egészére, akkor további VirtualAlloc hívással Commit-álhatjuk a számunkra szükséges memóriát. Ilyenkor az OS ténylegesen lefoglalja a memóriának megfelelő méretű page file területet, illetve ha elkezdjük használni a fizikai memóriát is. Természetesen egy lépésben is lehet memóriát fenntartani (Reserve) és lefoglalni (Commit), ám ebben az esetben nincs lehetőségünk a memória nyújtására, hozzáfoglalásra. 
A kétfázisú foglalással optimalizálja a Windows például a szálak verméhez használt területet használatát is. Alapban egy szál 1 MBájtnyi vermet kap, ám csak az első lap lefoglalt, a többi fenntartott memória. Amint a verem túlnő az első lapon, kivétel keletkezik, amiben az OS lefoglal további lapokat. Ebben az a szép, hogy ezzel rengeteg RAM-ot spórol a Windows. Nálam pl. most 1200 szál fut a gépen, csak a szálak verme 1200 MBájt (több, mint 1 G!) memóriát enne, ha tényleg lefoglalásra kerülne. Brutálisabb rekurzív algoritmusokat és néhány speciális esetet kivéve (pl. Thread Local Storage) messze nem használják ki a programok a teljes veremméretet, ezzel óriási mértékben javul a RAM kihasználása, illetve csökken a pazarlása, ahogy nézzük.
Összegezve, a fizikai RAM illetve page file erőforrások tekintetében csak a Committed, lefoglalt memória az érdekes számunkra. Nézzük meg újra a Process Explorer System Information ablakát (1. ábra), figyeljük meg a Commit Charge szekciót.
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1. ábra: Committed memória-felhasználás a Process Explorerben
A Current azt jelenti, hogy az összes program együtt ennyi memóriát foglalt le. Ennek egy része RAM-ban van, egy része ki van lapozva a page file-ba. A Limit azt mutatja meg, hogy maximum, összesen ennyi memóriát foglalhatnak le a programok, esetünkben 16GBájtot. Miért pont ennyit? Mert 8 G RAM van a gépben, és 8 GBájt a page file mérete, így összesen 16 G helyük van a programoknak.
Látható, hogy a csúcs memóriahasználat (Peak) eddig 3.9 GBájt volt. A Peak/Limit alapján azt láthatjuk, hogy a teljes 16 G-nak csak a 24%-át használjuk ki, azaz valójában túlzott méretűre van beállítva a page file. Ha nulla lenne a mérete, még akkor is lötyögnének a programok a memóriában. 
Az eddigi vizsgálódásunk támpontot adhat a page file méretezéséhez. Általában azt mondják a page file legyen akkora vagy másfélszerese a RAM méretének. Pedig ha belegondolunk, minél több RAM van a gépen annál kisebb a valószínűsége, hogy szükség van a page file-ra.
Ennek ellenére nem biztos, hogy bölcs dolog kapásból kilőni a page file-t, mert lehet, hogy más jellegű terhelés esetén meg szüksége lenne rá. Érdemes hosszabb távon élesben használni a gépet adott terheléssel, majd megnézni a csúcsfelhasználást. Process Explorer nélkül a Process Monitorral lehet megnézni a Memory: % Committed Bytes In Use számlálót, ez ugyanazt mutatja, mint a Current/Limit a Process Explorerben. Ez az érték nem azt jelenti, hogy ennyi adat van kilapozva a page file-ba, csak azt, hogy ha a teljes RAM-ot ki kellene lapozni, akkor ennyi területet használnánk el a page file-ból. Szerveren én egy hétig, 1 perces mintavételi periódusidővel naplóznám a számláló értékét, majd a maximum alapján méretezném be a page file-t. Azaz, ha ez pl. maximum 50%-ra ment fel, akkor elvileg kisebbre lehet venni a page file méretét. Persze azért nem érdemes kicentizni a dolgot, hogy aztán egy nem várt terhelés esetén leálljon valaki, mert nem tudott lefoglalni virtuális memóriát.
Automatikusan méretezze a Windows a page file-t, vagy állítsuk be előre a méretét? Mindenképpen érdemes előre beállítani, amikor még van sok szabad hely az adott partíción, mert ha később kell növekedni a fájlnak, lehet, hogy nagyon töredezetté válik. A saját gépemen láttam már több ezer darabban a page file-t, olyan is volt a gép teljesítménye. A defragmentálás se segít ilyenkor önmagában, hisz ha állandóan módosul a fájl mérete, újra töredezetté válhat.
Working Set
A Working Set fogalom az adott processzhez tartozó fizikai lapok összességét jelenti. Három fajtája van:
1. Process Working Set: azon lapok halmaza, amelyeket egy adott processz szálai használnak
2. System Working Set: a kernel RAM-ban levő részei, az ntoskrnl.exe, eszközmeghajtók, Paged Pool és a rendszer cache
3. Session Working Set: egy adott sessionnek a benne futó processzekre globális adatai, mint a Windows alrendszer (Win32k.sys) kernel módú részei, session paged pool, session szintű mapped view-k.
Vistától már elég okos a Task Manager is, ha plusz oszlopokat is bekapcsolunk, akkor elég jó képet kaphatunk a processzek memóriafoglalásáról (2. ábra).
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2. ábra: processzek memóriahasználatának elemzése Task Managerrel
Figyeljük meg az első sort, az svchost.exe memóriafogyasztását. A Working Set (Memory) azt jelenti, hogy összesen 208 M RAM-ot kapott a folyamat. A Peak Working Set (Memory) szerint volt olyan idő, amikor 268 M is benn volt a RAM-ban, valamit jobban ügyködött ekkor a memóriában. A Memory (Private Working Set) alapján 197 M az a memória, amit tényleg a processz foglalt le a HeapAlloccal vagy másképp, ennyi az ő saját memóriája, amit nem tud megosztani másokkal. 208 - 197 = 11 M RAM-ot nem csak ő használ, hanem valószínűleg közös DLL-eken keresztül másokkal is. Ez nem túl sok, de ez pont egy rendszerfolyamat, ezer szervizt futtatva. A ReportingServicesService.exe esetén 110 M-ból 69 csak a saját memória, 41 M mások által is használt. A Commit Size a processz virtuális memória felhasználását mutatja, esetünkben ez 203 M. Azaz a Commit Size mínusz a Memory (Private Working Set) nagyjából megadja, mennyi része van kilapozva a processz virtuális memóriájának. Az svchost esetén ez 5 M-ra jön ki.
Hogy ne legyen ilyen egyszerű az élet, nézzük meg, mit mutat a Process Explorer ugyanerre a processzre. Vessük össze a két képet (2. és 3. ábra). A Working Set, a Peak Working Set, a WS Private megegyezik. A WS Shareable a megosztható memóriát mutatja, ami 10 M, ebből, ami ténylegesen megosztott (WS Shared), az 8 M. Miért nincs megosztva a maradék 2? Valószínűleg azért, mert olyan DLL-t használ az svchost, amit per pillanat más processz nem. A Private Bytes a Task Manager Commit Size-ával egyezik meg.
[image: ]3. ábra: memóriafoglalások a Process Explorer szerint
Érdekes új adat a Virtual Size, amely 355 M, jóval több, mint az eddig látott értékek. Eddig azt gondoltuk, a Task Manager Commit Size a processz teljes virtuális memória felhasználását mutatja, de úgy tűnik itt valami mást látunk. Mit nem számol be? Gyaníthatóan a Reserved memóriát. A kérdés eldöntésre írtam egy kis programocskát:
using System;
using System.Runtime.InteropServices;

class Program
{
    [DllImport("kernel32.dll", SetLastError = true)]
    static extern IntPtr VirtualAlloc(IntPtr lpAddress, UIntPtr dwSize,
       uint flAllocationType, uint flProtect);

    const uint MEM_COMMIT = 0x1000;
    const uint MEM_RESERVE = 0x2000;
    const uint PAGE_EXECUTE_READWRITE = 0x02;
    const uint MEM_SIZE = 1024 * 1000 * 500;

    static void Main(string[] args)
    {
        Console.WriteLine("Press space to reserve memory");
        Console.ReadLine();

        IntPtr p = VirtualAlloc(IntPtr.Zero,
            new UIntPtr(MEM_SIZE),
            MEM_RESERVE, PAGE_EXECUTE_READWRITE);
        Console.WriteLine(p != IntPtr.Zero ?
            "Reserve OK" : "Error: " + Marshal.GetLastWin32Error());

        Console.WriteLine("Press space to commit memory");
        Console.ReadLine();

        p = VirtualAlloc(p, new UIntPtr(MEM_SIZE),
            MEM_COMMIT, PAGE_EXECUTE_READWRITE);
        Console.WriteLine(p != IntPtr.Zero ?
            "Commit OK" : "Error: " + Marshal.GetLastWin32Error());

        Console.WriteLine("Press space to exit");
        Console.ReadLine();
    }
}

Ez egy C# kód, amely PInvoke-on keresztül meghívja a VirtualAlloc-ot, először Reserve-t kérve 500 M memóriára, majd Commit-álva a teljes kapott memóriát (ez nem best practice, csak egy tesztkód!).
Az alkalmazást lefuttatva először 496 M virtuális memóriafelhasználás látszik a Process Monitorban. Nem kell megijedni, a Working Set csak 10M. Reserve után felugrik 997 M-ra, azaz a Reserve hatása azonnal látszik a virtuális memória oszlopon.  A Working Set csak 0.2 M-val nő meg. Commit után a virtuális memóriaméret nem változik, a Working Set felmegy 1M-val. Azaz nem foglalta le még Commitkor se ténylegesen a RAM-ot, hisz lehet, hogy hozzá se nyúlunk a lefoglalt memóriához, akkor meg minek pazarolja rá a RAM-ot? Task Managerben a Commit Size persze felugrik 510 M-ra, de csak a Commit után (végül is innen az oszlop neve), Reserve-nél még nem látszik a hatása.
Az eddigiek alapján már érthető, mit jelent a 3. ábrán, hogy az SQL Server közel 12G virtuális memóriát eszik: ennyit foglalt le magának Reserve-el, hogy ha szüksége lesz memóriára Buffer Cache céljára, akkor legyen neki egy jó nagy, folytonos memóriaterülete. Valójában csak 140 M RAM-ot használ ténylegesen, ekkor a Working Set-je.
Hogy munkára fogjuk a RAM-ot, egészítsük ki az előbbi kis kódot: 
for (uint i = 0; i < MEM_SIZE; i++)
{
    Marshal.WriteByte(new IntPtr(p.ToInt64() + i), (byte)i);
    if (i % (MEM_SIZE / 10) == 0)
    {
        Thread.Sleep(1000);
    }
}
 Szépen meg is töltjük a kapott fél gigát, valamivel több mint 10 másodperc alatt. Nézzük meg, mit látunk közben Performance Monitorral (4. ábra)!
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4. ábra: a memóriafelhasználás alakulása Reserve, Commit majd tényleges használat során
Az első ugrás a sárga vonalon a Reserve végrehajtását jelzi, amikor a virtuális memóriafelhasználás felugrik fél G-ról egy G-ra. Commitnál a zöld Page File Bytes felszalad fél G-ra. Ez nem azt jelenti, hogy a Windows most kiírt fél G valamit a page file-ba, csak azt, hogy logikailag lefoglalt benne fél G helyet, hogy ha adott esetben ki kell lapozni a teljes memóriatartalmat, akkor legyen hová írni. A kék Private Bytes értéke esetünkben megegyezik az előző értékkel, kb. fél G, csak másképp van skálázva, hogy ne fedjék egymást a grafikonon.
Amikor ténylegesen elkezdjük használni a Commitált memóriát, akkor két dolog figyelhető meg. Egyrészt a lila Working Set méret lépked felfelé. Ez természetes, tényleg elkezdtük használni a memóriát, kénytelen fizikai memóriát alárakni. A piros színű vonal a Page Faults/sec számláló. A legtöbben ezt látva azonnal rávágják: lapoz a Windows, használja a page file-t, vergődik, kevés a RAM, stb., ki-milyen sületlenséget olvasott valamelyik MCP felkészítő anyagban. Pedig nem. A VirtualAlloc Commit során még mindig nem foglalta le a Windows a kért fél G memóriát, de most, hogy használjuk, elkezdünk hivatkozni olyan virtuális lapokra, amelyek mögött még nincs háttértár, fizikai RAM lefoglalva kivétel keletkezik, és a kernel létrehozza a szükséges PTE-ket, és lefoglalja a kért RAM-ot.
Tanulságok:
1. A Windows Lazy Initializationt (késleltetett inicializálást) használ a legtöbb memóriaműveletnél, azaz egészen addig nem foglal le erőforrásokat, míg ténylegesen nem használjuk őket.
2. A Page Faults/sec számláló nem feltétlen hard page fault-ot jelent, azaz ha magas e számláló értéke, még nem jelenti azt, hogy kevés a RAM, és vergődik a Windows. A Memory Mapped File-ok használatát is mutatja ez a számláló, ami megint csak nem page file használatot vagy vergődést jelez. Azaz intenzív fájlműveletek esetén is magas lehet a számláló értéke, annak ellenére, hogy sok szabad memória van a gépben.
Working Set kezelés
Minden operációs rendszernél nagy kérdés, hogyan ossza el a versengő folyamatok között a fizikai RAM-ot? Nyilván, ha az összes Working Set mérete kevesebb, mint a RAM mérete, akkor nincs túl nagy gond, azonban - legalábbis munkaállomásokon - nem ez a tipikus helyzet.
Láttuk, hogy a Page Table Entry-k kapcsolják össze a virtuális címeket a fizikai lapokkal. A fizikai lapok azonban sokféle állapotban létezhetnek, ezért van még egy adatleíró struktúratömb, amely a fizikai RAM 4 k-s lapjainak állapotát írja le, ez a Page Frame Number database. Emlékeztetőül, a PFN egy 20 bites szám, ami a RAM adott lapjának sorszámára utal. Ez egymillió fizikai lap, ehhez van a kernelnek egymillió lapleíró struktúrája, tömbbe szervezve. A PTE-k tartalmaznak egy PFN-t, így képezik le a virtuális memóriát fizikaira. De a PFN bejegyzésekben is van visszafelé mutató az adott bejegyzésre hivatkozó PTE-re, mert ha memóriaszűke miatt egy fizikai lapot át kell rendelni egy másik processz working set-jébe, az eredeti tulajdonos processz PTE-jében be kell állítani, hogy már nincs mögötte fizikai memória. A gyors visszanyúláshoz kell a mutató a PFN bejegyzésekből a PTE-kre.
Milyen állapotban lehet egy fizikai lap (csak a fontosabbakat mutatom be)?
· Active vagy Valid: a lap egy Working Set (WS) vagy a kernel Nonpaged memóriájának része, és egy PTE hivatkozik rá.
· Standby: a lap egy WS része volt, de már nem az, elvették tőle. A lap nem módosult mióta kiírták a merevlemezre, vagy mióta beolvasták. Egy nem Valid PTE még mutat rá, azaz ha kell, még könnyen életre lehet lehelni a lapot.
· Modified: hasonlóan az előzőhöz a lap egy WS része volt, de már nem az, viszont a használó processz módosított a tartalmát, ami még nincs kiírva diszkre. Mielőtt ezt a lapot megkaphatná egy másik processz, ki kell írni a tartalmát.
· Free: a lap szabad, de nincs 0-kkal felülírva a tartalma, szemét vagy egy előző processz által használt tartalom van benne. Ezt nem adhatja ki közvetlenül a memóriakezelő más processzeknek, mert biztonsági szempontból aggályos adatokat találhatna rajta (bankkártyaszámok, jelszavak, szexoldalak címei, barátnők, barátok telefonszáma, stb.).
· Zeroed: szabad és nullákkal felülírt lap, kiadható, ha valakinek kell.
Bár a PFN adatbázis egy közönséges struktúratömb, de az azonos állapotokban levő lapok egy része láncolt listában is össze vannak fűzve, hogy gyorsan meg lehessen találni egy adott állapotban levő lapot, pl. egy Zeroed-et.
Ha egy processznek szüksége van egy nullára inicializált lapra (mint a korábbi tesztkódban, amikor elkezdtem hozzányúlni a commitált memóriához), akkor a memóriakezelő megnézi, van-e szabad lap a Zeroed listán. Ha nincs, keres szabad lapot a Free listáról, és kinullázza. Ha ott sincs, kivesz egyet a Standby lista elejéről (a legrégebben odakerültet), és azt nullázza ki, mielőtt visszaadná a kérőnek. Ha a Standbyról kénytelen elővenni egy lapot, akkor visszanyúl a rá hivatkozó PTE-re, és érvényteleníti azt. Ha a PTE-re hivatkozó processznek újra hozzá kell nyúlnia az adott virtuális memóriához, akkor a kernel újra visszalapozza azt a háttérfájlból, csak más fizikai címre.
Ha részletesen érdekel minket, hogy egy program futása során milyen fault-okat, azaz memóriával kapcsolatos kivételeket vált ki, akkor azt a pfmon.exe-vel kell futtatni. Ő egy debugger, ami elindítja a parancssorban neki megadott programot, és a debug interfészen keresztül jegyzeteli, a program végrehajtása során melyik ponton milyen fault-ot generált. Pl.
pfmon.exe notepad
Elindul a notepad, használjuk, majd lezárjuk. Amint a debugolt processz véget ér, kapunk egy szép listát, mi történt a háttérben. A részletes, modulokra és függvényhívásokra bontott listát nem közlöm, csak az utolsó, összegző sort:
PFMON: Total Faults 1523  (KM 0 UM 1523 Soft 1415, Hard 108, Code 666, Data 857)
A notepad 1523 laphibát okozott, ez mint User Módú (UM) volt. 1415 Soft hiba volt, azaz nem kellett a merevlemezhez nyúlni, valamelyik listán (Standby, stb.) ott volt a kívánt lap. 108 esetben viszont HDD-ről kellett behúzni a szükséges lapokat.
A PFN adatbázisban levő lapokat karban kell tartani. Az ún. zero page thread a free listáról szedegeti elő a lapokat, és nullázza ki őket. Neki 0-s a prioritása, így csak akkor fut le, ha tényleg semmi más szálnak nincs már mit tenni a gépen. Ha már túl sok lap van a Modified listán, vagy túl kevés a szabad lap a Standby és a Zeroed listán, akkor két szál lát neki a munkának. Az egyik a page file-ba írja ki a módosított lapokat, a másik a Memory Mapped File-okba. Ez a Modified Page Writer. Ő 5 percenként akkor is elindul, ha nincs még olyan sok módosított lap azért, hogy ha lehalna a rendszer vagy elmenne az áram, ne vesszen el 5 percnél több módosított adat (ettől persze még menteni kell a munkánkat). A kiírt Modified lapok átkerülnek a Standby listára.
A Process Explorer System Information ablakán szépen látszanak a PFN adatbázis listái (5. ábra).
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5. ábra: A különböző állapotú fizikai lapok listája Process Explorerben (Paging Lists)
A kép egy Windows 2008-on készült. Látható, hogy (Vistától) már nem 1, hanem 8 Standby lista van. Vista előtt amikor a Windows egy processztől elvesz egy fizikai lapot, azt berakja a Standby lista végére. Más processzek lapigényeit a Standby lista elejéről elégíti ki, így ha az előbbi processzünknek újra szüksége lesz a lapjára, jó eséllyel ott lesz még a Standby lista vége felé. Kivéve, ha elég kevés a RAM-unk, és annyira kapkodnak a programok a memóriáért, hogy állandóan forog a Standby lista, folyamatosan hol elvesznek valakitől memóriát, hogy azt más megkaphassa, de fél perc múlva meg már megint kellene nekünk az a lap, be kell tölteni merevlemezről.
A priorizálást azért vezették be, hogy ne csak a processzor használatát tudja a Windows szabályozni a programok között, hanem a memóriát is. Az a szál, amelyik magasabb prioritáson fut a tőle elvett lap is egy magasabb prioritású Standby listára kerül. A Windows mindig az alacsonyabb prioritású Standby listáról utal ki lapokat egy magasabb prioritású hívónak, azaz a magasabb prioritású folyamatok gyakrabban soft page fault-ot kapnak mint hard-ot, gyorsabban fognak futni mint a pórnép, a kisebb prioritású folyamatok szálai.
A Windwos igyekszik igazságosan kiosztani a processzek között a fizikai memóriát. Ha lapkivétel történik az OS megnézi a rendelkezésre álló szabad RAM méretét és az a lapozást kiváltó processz Working Set korlátját. Ha elég sok szabad memória van, a processz kap plusz memóriát, akkor is, ha ezzel túllépi a WS korlátot (kivéve, ha Resource Managerrel bekeményítünk). Ha kevés a memória, akkor viszont kénytelen más processz által használt memóriát elvenni és hozzárendelni a processzünkhöz. A Windows intenzíven írja ki a módosított lapokat a diszkre, hogy memóriát szabadítson fel a kérők részére. De ha túl sok módosított lap keletkezik, akkor kénytelen a Windows további fizikai memóriát felszabadítani, hogy ne vergődjön. Ekkor a Working Set Manager nekiáll visszavágni valamennyit azon processzek working setjén, amelyek túllógnak a beállított határértéken. Hogy pontosan melyik processztől mennyit vesz el az sok mindentől függ, próbálják a folyamatot úgy szabályozni, hogy minél kisebb hatása legyen az aktív folyamatokra. 
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